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Sopra Steria choisit Olvid pour préserver la sécurité

des communications en cas de crise informatique

Paris, le 13 octobre 2021 - Olvid, seule
messagerie instantanée certifiée par I'ANSSI,
rejoint I'offre de cyber résilience de Sopra Steria,
I'un des leaders européens du conseil, des
services numériques et de I'édition de logiciels,
pour accompagner les organisations dans la
reprise de maniére sécurisée de leurs activités
critiques.

Une solution clé en main du Sl de repli

Face a des attaques de plus en plus destructrices et capables de mettre a I'arrét un systeme
d’information en quelques heures seulement, les organisations doivent immédiatement
réagir.
Sopra Steria propose son approche bout-en-bout pour assurer une reprise sécurisée de la
collaboration et de la communication, a la fois en interne et avec I'écosystéeme ; rétablir le
systeme d’information avec une sécurité renforcée ; pérenniser le rétablissement
post-incident via un plan de remédiation.
Pour étre déployable a I'’échelle, cette approche doit s’appuyer sur un S| de repli dans le
cloud et hautement sécurisé aupres d’un tiers de confiance, afin de redémarrer les services
critiques. Ce Sl de repli de Sopra Steria, basé sur un socle d’architecture hautement sécurisé
« by design » et conforme aux référentiels standards (NIST, ANSSI, CIS...), propose des
services standards accessibles a travers un abonnement mensuel :
- des services de cybersécurité : Managed Detection and Response (MDR), conformité
Technique CIS et services souverains d’analyse de malwares
- des services de collaboration sécurisée : partage d’informations, communication
sécurisée avec Olvid.

Une communication sécurisée avec Olvid

Lors d’'une cyberattaque, il est vital pour une organisation de pouvoir maintenir des
échanges sécurisés en interne et avec son écosystéme de clients et de partenaires. Sopra
Steria s’associe donc avec Olvid, la premiere messagerie frangaise instantanée certifiée CSPN
par I'’ANSSI et triplement récompensée par le « Prix de I'Innovation », le « Prix du Public »
lors des Assises 2020 et le « Prix du Jury » lors du FIC 2020.

Les protocoles cryptographiques d’Olvid permettent une protection de bout-en-bout des
communications, sans exposer au réseau l'identité des interlocuteurs, sans reposer sur la



Olvid

sécurité des serveurs qui véhiculent I'information, tout en garantissant une confidentialité
persistante dans le temps. La sécurité des messages, pieces jointes et appels sont garantis,
méme en cas de piratage, permettant ainsi de maintenir les échanges de l'organisation.

« Face a une cyberattaque destructrice, I'organisation ne dispose que de quelques jours ou
semaines pour assurer sa survie. Dans ce contexte, étre en capacité de communiquer de
maniére sécurisée avec son écosysteme interne et externe est essentiel pour redémarrer ses
activités critiques et rétablir la confiance. Pour nos clients, nous avons fait le choix d’Olvid, la
solution de messagerie la plus sécurisée du marché », déclare Nicolas Graslin, Directeur des
opérations BU Cyber de Sopra Steria.

« La gestion de crise a été le premier cas d’usage d’Olvid. Comment poursuivre en effet les
communications quand plus rien ne marche, sans ajouter des problemes d’insécurité des
échanges aux problemes déja provoqués par une attaque informatique ? Nous sommes tres
fiers de devenir le moyen de communication sécurisé dans l'offre globale de cyber résilience
de Sopra Steria », précise Thomas Baigneres, CEO d’Olvid.

Roxane

A propos de Sopra Steria

Sopra Steria, I'un des leaders européens du conseil, des services numériques et de I'édition de logiciels, aide ses clients a
mener leur transformation digitale et a obtenir des bénéfices concrets et durables. Il apporte une réponse globale aux enjeux
de compétitivité des grandes entreprises et organisations, combinant une connaissance approfondie des secteurs d‘activité et
des technologies innovantes a une approche résolument collaborative. Sopra Steria place I'humain au centre de son action et
s'engage auprés de ses clients a tirer le meilleur parti du digital pour construire un avenir positif. Fort de 46 000 collaborateurs
dans prés de 30 pays, le Groupe a réalisé un chiffre d'affaires de 4,3 milliards d’euros en 2020.

The world is how we shape it.

Sopra Steria (SOP) est coté sur Euronext Paris (Compartiment A) - Code ISIN : FR0000050809

Pour plus d'informations, retrouvez-nous sur http://www.soprasteria.fr

A propos d'Olvid,

Olvid est la seule messagerie instantanée certifiée par 'ANSSI. Sa différence ? Pour I'ensemble des moyens de communication
usuels (mails, messageries instantanées grand public et professionnelles,...), il faut systématiquement faire confiance aux
éditeurs de ces solutions, qui fondent tous la sécurité sur des serveurs centralisés imposés, susceptibles de faire I'objet
d’attaques. Avec Olvid, il n'y a plus besoin de céder ou partager la moindre donnée. La sécurité des communications ne repose
effectivement plus sur un serveur mais sur des protocoles cryptographiques d’excellence. Olvid répond ainsi a I'ensemble des
problématiques suivantes : maitriser les identités, protéger les données, sécuriser les communications avec I'extérieur, lutter
contre le shadow IT et proposer des outils simples a utiliser.
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